CONG AN TP. HO CHI MINH CONG HOA XA HOI CHU NGHIA VIET NAM
CONG AN QUAN 1 Poc lap - Tu do - Hanh phic

Soléj %f/CV-CAQl(PT) Oudn 1, ngay 27 thang 05 nam 2019.

V/v phat hanh tai lieu tuyén
truyén phuong thuc danh cap
théng tin va lam gia thé ngan
hang tai cac may ATM.

Kinh giri: - Truéng Cong An 10 Phuong

Thue hién Thong béo sb 687/TB-CAQ1-TH ngay 16 thang 05 nam 2019
cua Cong an Quan 1 vé viéc dam bao an ninh, an toan hoat dong thanh toan the
ngan hang. Nhim gitip ngiroi dan hidu & vé thu doan hoat ddng cua cac loal toi
pham va dd cao tinh than canh gidc trong viéc su dung dich vu tai cac may
\ATM, Cong an quan dé bién soan tai liéu tuyén truyen veé phuong thirc danh cap
" théng tin va lam gia thé,ngén hang :cai cac may ATM. Pé nghi Truong Cong an

10 phuong trién khai dén CBCS dé thuc hién tuyen truyén xubng dia phuong.
Moi thac mac lién hé vé CAQ1 (qua Boi XDPT) dé duoc giai dap./.

KT. TRUONG CONG AN QUAN 1

Noi nhin: PHO:

- Nhu trén (dé thuc hién); i

_UBMTTQVN QI va cac t6 chirc
thanh vién (dé phdi hop tuyén truyen);

- Truong CAQ1 (thay bao cao);

- Poi AN (dé theo doi);

- Luu CAQI (PT).

—

UONG CONG AN QUAN 1,/
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Thu\’;_)\’\ng th Nguyén Thanh Liém




TAI LIEU TUYEN TRUYEN :
PHUONG THUC PANH CAP THONG TIN VA
LAM GIA THE NGAN HANG TAI CAC MAY ATM

Trong thoi gian via qua, tinh trang ngudi nude ngoai nhap canh vao Viét
Nam theo dudng du lich hodc tiéu ngach va di chuyén trén nhiéu dia ban dé lap
dat thiét bi sao chép thong tin (thiét bi Skunmmg) tai may ATM nham danh cip
thong tin, lam gia thé ngan hang, rat tlen chiém doat dién bién phurc tap, thu
doan ngay cang tinh vi. Déi tuong chu Veu tap trung vao céac tru ATM cua cac

" ngan hang nhu: Vietcombank, Viettinbank, BIDV, Sacombank, Dong A. Trong

nam 2018, ca nudc xay ra 178 vu danh cip dir liéu, thiét hai hon 6,2 ty dong;
Quy 1/2019 xay ra 89 vu danh cap dir liéu, géy thiét hai 5,4 ty dong.

Thiét bi Skimming la nhiing thiét bi gom: camera siéu nho, khuén ban
phim gia dé bp trén ban phim that clia may ATM, thiét bi dat 0 khe dut thé dé
sao cheép lai thong tin dir liéu trén thé. Viéc lap thiét bi trom cap dir liéu duoc
céc ddi trong tién hanh & nhimg tram ATM vang vé va thuong vao cac dip ngay
nghi, 18 hoi, Tét, tap trung vao cac dong may ATM cii nhu S, SS22, SS34 hoac
cac may ATM c0 ting suét giao dich 16n, tai cac vi tri thuén loi. Cac ddi tuong
thuong chia thanh nhiéu nhom khac nhau: nhoém diéu hanh, nhém trém cép dir
liéu, nhom lam the gia, nhom tryc tiép di rat tién. Khi nguoi dung thé ATM tai
cdc may c6 gan thiét bi Skimming thi thao tac g6 mat khau s& bi khuén ban
phim gia va camera ghi lai, khi thé dugc dut vao khe thi s€ bi thiét bi sao chép
lai dir liéu. Tur day cac dox tuong tién hanh danh cap thong tin cuia khach hang va
ding thé gia dé rat hét tién trong tai khoan rdi chiém doat.

Nhém tranh thiét hai vé tai san, khi giao dich tai cac tru ATM va may
POS (loai may tinh tién chap nhan thé ngan hang dé thanh toan hoa don), ngudi
dung can chd y nhitng diém bat thudng nhu sau:

- Khe dut the, khe quet the bdng nhung dai hon moi khi, the nhét vao kho
khan hon, khe dut thé c6 dau hiéu bi thao g&, cd vét bang keo hoidc ¢c6 su can
thiép tir bén ngoai.

- Ban phim day hon binh thudng, nhé cao bét thudong, khé nhan hon, nhép
PIN cam giac c6 khoédng trong phia dudi hoac phat ra am thanh la.

- Chu y quan sat xung que“{hh may ATM, nhét 1a tai cac vi tri c6 thé nhih ‘
thay rd ban phim nhu néc may ATM, hong man hinh ATM... va nhé che tay khi
nhap ma PIN.

Khi phat hién nhimg diéu bét thudng trén thi ngudi ding phai ngumg ngay
hoat déng giao dich, ldy thé ra va bao cho ngan hang, co quan Céng an gan nhét
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'Céng an Quan 1, ngay 27 thang 05 nam 2019



